
使用mkcert工具生成受信任的SSL证书，解决局域网本

地https访问问题

1、mkcert 简介

mkcert 是一个简单的工具，用于制作本地信任的开发证书。它不需要配置。 简化我们在本地搭

建 https 环境的复杂性，无需操作繁杂的 openssl 实现自签证书了，这个程序就可以帮助我们

自签证书，在本机使用还会自动信任 CA，非常方便。 使用来自真实证书颁发机构 (CA) 的证书

进行开发可能很危险，但自签名证书会导致信任错误。管理您自己的 CA 是最好的解决方案，

但通常涉及晦涩的命令、专业知识和手动步骤。 mkcert 在系统根存储中自动创建并安装本地 

CA，并生成本地信任的证书。

2、mkcert 下载

本实验使用 Windows 操作系统进行演示说明。mkcert 也支持其它平台的安装与使用，自行

下载对应的版本安装即可。

3、mkcert 安装配置

（1）输入 CMD，调出命令提示符
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（2）初次安装 mkcert

输入 mkcert-v1.4.3-windows-amd64.exe -install ​ 命令 ，安装 mkcert。将 CA 证书加入本地

可信 CA，使用此命令，就能帮助我们将 mkcert 使用的根证书加入了本地可信 CA 中，以后由该 

CA 签发的证书在本地都是可信的。

卸载命令 mkcert-v1.4.3-windows-amd64.exe -uninstall

安装成功成功。提示创建一个新的本地 CA，本地 CA 现在已安装在系统信任存储中。
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（3）测试 mkcert 是否安装成功（成功后会显示如下信息）

（4）查看 CA 证书存放位置

输入 mkcert-v1.4.3-windows-amd64.exe -CAROOT 命令。
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按“Windows 键 +R”调出运行框，输入 certmgr.msc 命令。打开证书控制台。
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（5）生成自签证书,可供局域网内使用其他主机访问。

直接跟多个要签发的域名或 ip 就行了，比如签发一个仅本机访问的证书(可以通过 127.0.0.1

和 localhost ​，以及 ipv6 地址 ::1  ​访问)

需要在局域网内测试 https 应用，这种环境可能不对外，因此也无法使用像 Let's encrypt  ​这

种免费证书的方案给局域网签发一个可信的证书，而且 Let's encrypt  ​本身也不支持认证 Ip。

证书可信的三个要素:

由可信的 CA 机构签发

访问的地址跟证书认证地址相符

证书在有效期内
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如果期望自签证书在局域网内使用，以上三个条件都需要满足。很明显自签证书一定可以满足证

书在有效期内，那么需要保证后两条。我们签发的证书必须匹配浏览器的地址栏，比如局域网的 

ip 或者域名，此外还需要信任 CA。

操作如下：签发证书，加入局域网 IP 地址。

C:\>mkcert-v1.4.3-windows-amd64.exe localhost 127.0.0.1 ::1 192.168.2.25
Note: the local CA is not installed in the Java trust store.
Run "mkcert -install" for certificates to be trusted automatically ⚠️

Created a new certificate valid for the following names 📜
 - "localhost"
 - "127.0.0.1"
 - "::1"
 - "192.168.2.25"

The certificate is at "./localhost+3.pem" and the key at "./localhost+3-key.pem" 
✅

It will expire on 13 November 2023 🗓

在 mkcert 软件同目录下，生成了自签证书。如图所示。

通过输出，我们可以看到成功生成了 localhost+3.pem  ​证书文件和 localhost+3-key.pem  ​私

钥文件，只要在 web server 上使用这两个文件就可以了。
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4、mkcert 测试验证

Windows 系统操作访问演示

点击“安装证书”。
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单击下一步。
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windows 导入证书的方法是双击这个文件，在证书导入向导中将证书导入 ` 受信任的根证书颁发

机构。
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点击“完成”。
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点击“是”。
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再次点击此证书。已被添加为信任。
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使用浏览器验证。输入 https://192.168.2.25:8000，发现可信任。
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